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Ozet: Bilgi cagini yasiyoruz ve bu nedenle her yerde yodun veri yiginlari ile temas halindey-
iz. Gegmisten beri toplumlar etkilemek igin bir ydntem olarak kullanilan dezenformasyon, sosyal
yasam igerisinde bilginin yogun olarak kullanildigi giinimuizde etkisini daha da artirmis durumdadir.
Bu etkinin, kt¢lUk bir ticari kazanimdan bir diinya lzerindeki siyasi dengeleri tanzim etmeye ka-
dar uzanan ciddi sonuglar dogurabilecegini, 6zellikle son yillarda diinyada ve llkemizde yasanan
olaylarda tecribe etmekteyiz. Arap Bahari’nin ardinda da olan sanal medya paylasimlari ve enfor-
matik yonetim slrecleri gergekten yeni birer kitle imha silahi olabilirler mi? Toplum dezenformatik
operasyonlarla maniplle edilebilir mi? Kapall seffaflik mimkin mudir? Goézlemlerim ve taradigim
kaynaklar bunun mimkiin oldugunu sdylemekte. Arastirmaya dayali bu ¢alisma dezenformasyonun
degisik uygulamalarini ve sonugclarini géstererek umdugumuzdan daha yaygin kullanimina isaret
etmeyi amaglamaktadir.

Anahtar Sézciikler: Dezenformasyon, Toplum Mihendisligi, Algi Yonetimi, Sanal Medya, Sosyal A

Abstract: We live in the information age and we are in interaction with huge clamps of information
in everywhere. Disinformation which has been used in order to affect populations for years has
inreased its effects nowadays when information has gained more importance. Whe have enough
experience to say what the serious results of this effect can vary from little commercial profit to
destroy the regime of a country. Can digital e-media sharings which are behind of Arabic Spring
be new weapons of mass destruction? Can a community be manipulated by disinformation? The
resources and my observations say what it can be possible. This research based article is aimed to
show variable applications of disinformation and their results and to prove common usage of them
more than we suppose.

1. Giris

Dogru gercekligin algilanigi ile ilgili bir konudur.
Dolayisiyla; dogru olarak algiladiklarimizin
gerceklikten sapma paylarn oldugu da kabul
edilmelidir. Bilim tarihi, uzun yillar dogru olarak
algilanmis ve gercgegin yerine konulmus kimi te-
Zlerin ¢urutdlmesine sik sik taniklik etmigtir.

Bir gercegdi farkl dogrularla ifade etmek, farkl
acllardan gostermek elbette mUmkindur. Yar
dolu olan bir bardagin durumunu tasvir etmek
gibi; ister dolu ister bos tarafini kullanarak bir
gercekligi tanimlamak mimkindir. Bu ise uz-
man ellerde iyi bir toplumsal ilizyona dénuse-
bilir.

Turk Dil Kurumu’nun yayinlamis oldugu sézliige
bakildiginda; Fransizca kokenli olan dezenfor-
masyon ifadesi icin bilgi carpitma karsiligini
kullanmaktadir. Diger bir ifadeyle; dogruyu bir
amaca hizmet etmek Uzere, genellikle bir kasit
gbzeterek degistirme, yanlis bir algi olusturmaya
cabalama girisimidir.[1]

Amerikall aktér George Carlin’in tanimina gore
dezenformasyon sadece, yalana uydurulan bir

kiliftir.[2] Wikipedia ise bu ifadeyi, yanlis veya
dog@rulugu bulunmayan ve kasitli olarak yayilan
bilgi olarak tanimliyor.

BUtin bu tanimlann ortak 6zelligi; gercek disi
bir bilginin kasith olarak insanlarin algisini ve
bilingaltini etkilemek Uzere yayllmasi eylemine
verilen isimdir, dezenformasyon.

Bilgi caginin birer  ferdi  oldugumuz
distnlldiginde, bilginin hayatimizdaki roltiniin
her gecen gin artmasi kaginilmaz bir sonuc¢
olarak gbéztukmektedir. Her glin biraz daha fazla
bilgi ve iletisim teknolojilerini hayatimiza sokuy-
or, daha fazla bilgi varligimizi bu teknolojilere
emanet ediyoruz.

internet, hayatmiza girdigi giinden bu yana
gecen slrecte baslica bilgi edinme kaynagi olma
Unvanini goktan eline gegirdiginden, herhangi bir
kelimenin anlaminidgrenmekten haberlere goz
atmaya kadar pekgok bilgi edinimini bu altyapi
Uzerinden yapiyoruz.

Artik vazgecilmez hale ge

len internet ve bu altyapinin uzuvlari durumun-
daki kitle iletisim teknolojilerinin sadik birer dost
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gibi cok yakin ve sturekli etkilesimde olduklarimiz
arasinda bulunmasi, kitleleri c¢esitli amaglarla
yonlendirmeye, manipile etmeye, spekllasyon-
lar Uretmeye istekli kisi ve kuruluslar icin de
o6nemli bir zemin teskil ediyor. Tipki adi suglarin
yeni mecrasi olmasi gibi internet tabanli iletisim
ortamlari ve sanal paylasim ortamlari dezenfor-
masyon yayinimi i¢in de ideal firsatla sunuyor.

2. Dezenformasyon Cesitleri ve Ornekleri

HukUmetler eliyle askeri ya da guUvenlik amacli
olarak devletlerin ilgili teskilatlarinca dezenfor-
masyonun Uretilmesi oldukca yaygin bir uygu-
lamadir. Resmi makamlarin resmi olmayan ve
yaniltici bilgi Uretiminin cesitli nedenleri olabilir:
Caydiricih@r artirmak, iktidarlarin ellerindeki erki
kaybetmemesi igin birer yatinm, i¢c ya da dis bazi
muhataplara 6rtili mesajlar iletmek gibi siyasi
amaglar guidebilecegi gibi kimi zaman guvenligin
saglanmasi amaciyla da Uretilebilirler. [2]

Ornegin; Ust dizey bir devlet baskaninin
dublérleriyle birlikte tipatip ayni, birden faz-
la aracla pesisira dolasmalar ya da herhangi
bir Glkeye yapilan ziyaretin ilan edilmis bagka
bir programi bozarak ansizin yapiimasi, ulasim
guzergahinin duyurulandan farkl olacak sekilde
degistiriimesi gibi yontemler, Ulke yoneticilerine
yo6nelik guvenlik amacli, yaygin dezenformatik
uygulamalardan bazilardir.

Dezenformasyon, ¢cok genel ifade ile; olmayan
bir durumu varmis gibi gésterme amacina hizmet
eden bilgisel bir kirlilik Gretimi isidir. Bilgi kasith
olarak yanlis Uretilir ve kitlenin duymasi saglanir.
Kimi zaman, bir haber sizdirma gdéruntisi de
verilebilir. Bu nedenle; haber servisleri de dnemli
birer dezenformasyon kaynagidir.[2]

Karsilagilan yaygin  &6rneklerde, deznefor-
masyonun genellikle kisisel bir kaynaktan
yayildigi gbzlenir. Basit bir ifade, beyan, ses veya
gobruntl kaydi, bir hikaye, bir notun bir yazar
tarafindan konu edinilmesi bu fitili atesleyebil-
ir. Slreg, domino tasi etkisi yaparak daha farkli
haberlerin Uremesine de énculik edebilir.

Ulkelerin istinbarat teskilatlar da zaman zaman
bu yénteme basvururlar. Profesyonel ellerde,
son derece sofistik sekilde kurgulanmis, yuksek
seviyeli dezenformatik girisimlere 6rnekler, her
gecen gun daha fazla gérilmeye baslandi.

Teknik boyutu agisindan Ust seviyeli bir birikim
gereken, dikkatlice tasarlanmis yaniltma girisim-
leri de sikga gdrulmektedir. Bir érnek olarak; Ya-
hoo gibi haber servisleri, gazete ve televizyon-
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larin web siteleri hacker adi verilen saldirganlarin
popller hedeflerindendirler. Bu kisiler, dogrudan
haber sunma hizmeti veren bu altyapilara sizarak
mevcut icerigi degistirmeyi, kasith yanlis haber
eklemeyi basarabilmektedirler, zaman zaman.
Son derece yogun bir anlik ziyaretci sayisina
sahip bu gibi portallardaki kisa sUreli bilgisel
tahripler dahi, farkina varilip dizeltilene kadar
gecgen sUre icerisinde umulandan ¢ok daha fa-
zla kisinin beynine yUklenmis olabilmektedir.
Bireylerin yanls bilgiyle ylUklenerek dustnsel te-
tiklenmeleri dahi dnemli sonuclar verebilmekte-
dir. Bu ¢galisma bir toplumu elbette provoke etme
veya istenen dogrultuda bir spekilasyon Uretme
potansiyeline sahiptir.

Orneklerde de gériildugu gibi; bir dezenfor-
masyon Ureterek yaymak kimi zaman bir yalan
soylemek kadar basit olabilir. Ozellikle bugiin
gelinen enformatik medya Uzerinde, bir kisi ra-
hatca Wikipedia veya muhtelif sosyal sézliklere
yanlis bir bilgi ekleyebilir, bir sanal paylasim or-
taminda herkese agabilir, yayabilir.[2]

Ozellikle son yillarda bir hayli popiilerlesen Twit-
ter, Facebook gibi sanal paylasim ortamlari hi-
zli tiketilen, bu slratten 6tlrd igerigin dogru-
lugunun cogu kez test edilmeksizin yayilabilen
haberlerin sikga gectigi mecralardir. Bu alanlar-
da karsilagilan haberlere kullanicilarain totolojik
bir anlam atfetme yatkinligi genellikle, paylasilan
dezenformatik iceriklerin hiz kesmeden yayil-
masina zemin hazirlamaktadir.

Bu gibi ortamlarda igeriklerin dogrulugu hakkin-
daki algilayisi belirleyen temel faktdr paylasim
kaynagindan daha cok, ne kadar begeni aldigi,
yeniden paylasildigi gibi reyting tabanli parame-
trelerdir. Bu durum, dezenformasyonun Uretilme-
si igin elverigli, los bir ortam saglamaktadir.

Dezenformasyon her ne kadar bir organizasyon
ya da kisi eliyle Uretilse de zaman zaman bdyle
olmadigi durumlar da goériimektedir. Buna bir
ornek olarak; bir bagka kisi veya kurum tarafin-
dan dretilmis bilgiyi referans kabul ederek bazi
haber kanallari ve gazeteler gercek disi haberler
Uretebilirler. Medya burada asli dezenformasyon
kaynagi olmamakla birlikte, bu maksatla Gretilm-
is bilgiye kanarak veya kaynagina glivenlerinden
6tlru sorgulamayarak tasiyicilik ve kitle geneline
yayicilik gorevini yapmistir.

Medyanin, belki de bilgisi olmaksizin, bu
tir bir rolle dezenformatik bir unsur haline
doénusturalmesi, aktif ticari aktdérler ve finans
Obekleri tarafindan da kullanilabilmektedir.
Ornegin; biyik bir sirketin CEQ’sunun ani isti-



fasi, bir Glkenin liderinin beklenmedik 6lim, bir
UnlinU hastah@r cesitli stratejik ve ticari neden-
lerle kamuoyundan gizlenebilir, gercekten farkli
bir haber yayilarak kamuoyu buna inandirilabilir.

Bu caba ortalama bir tahminle, Ureticisine bir
miktar zaman kazandirabilir. Bu tur haberler cid-
di basin kuruluglari ve haber ajanslar tarafindan
ciddiye alinarak, gercekligi sorgulanmadan “son
dakika” basligi altinda ivedilikle yayinlanabilir.
Eger bu girisim ticari bir amagla yapiliyorsa bor-
saya, siyasi aktorlerle ilgiliyse genel hayata etkil-
eri bayUk olabilir.

Dezenformasyon sozll ve yazil olarak yurUttle-
bilir. Kimi zaman onyillar siren bir surecte,
sabirla uygulanarak bilincalti programlamasi
yapilabilir. Bu yolla sdmurgecilik, tiketici pazar
popullasyonu olusturulmasinda basar sagla-
nabildigi gegcmisteki tarihi 6rneklerde gorilme-
ktedir. Suriye’nin uzun yillardir Hatay’i kendi
sinirlan icinde gdsteren haritalarn okullarinda
okutmasi da bir bilingalti dezenformasyonudur.

Bir terdr 6rgutlinin liderinin 6ldurildigi haberi,
pesindeki Ulkeler ve istihbarat servislerinin
basarisi olarak algilanacaktir ancak terér 6rgutt
icin hezimet ve ¢oOkis anlamina geleceginden
karsl bir enformatik girisime muhatap olma ih-
timali ylksektir. Her iki tarafin da yaymis oldugu
bilginin dezenformatik olma potansiyeli mevcut-
tur.

Soguk savas dénemlerinde de dezenformasyon
yogun olarak kullanilir. Ulkelerin askeri varliklari
ve teknolojileri hakkinda gercegi yansitmayan,
abartill bilgiler yaymasi, bir caydiricilik girisimi
olarak sik¢a kullanilr.

Yine soguk savas ddéneminde, Sovyetler Birligi
onemli stratejik kaynaklarin konumlari hakkin-
da Amerika Birlesik Devletleri ve muttefiklerinin
yanilmasi icin ¢ok sayida bozulmus harita yayin-
ladl.

Uzay calismalarinina dair haberler de genel-
likle spekile edilebilirler. Basarisizlikla sonucla-
nan veya hi¢c yapiimayan bir uzay operasyonu
hakkinda &vguyle bahseden haberler ortada
dolasabilir.

Dezenformasyon genellikle genis kitlelere yayil-
maya calisilan yanilsatma sureci olsa da kimi
zaman belirli bir kisi yada organizasyonu etkile-
meyi kendisine hedef olarak secebilir. Bir Ulke
yetkilisini, bir takim antrendrini etkileyerek yan-
lis karar vermesini saglamaktan, rakip takimin
moral kuvvetini kirmaya kadar genis bir alanda

uygulanabilir.

Dogal beklenti geregi; genellikle bir kisi veya
kisilerden olusan bir gruiptur, kurban. Ancak kimi
durumlarda kurbanin niteligi degiskenlik goster-
ebilir:

Bazen bir bilgisayar hedef olabilir: SEO (Arama
motoru iyilestirmesi) deneyimleriyle, sahip olu-
nan bir web sitesinin internet indekslerinde yer
alabilmesi icin yaniltici kodlar kullanilabilir. in-
ternet sitesinin arama sonuglarina daha yogun
dahil olmasi, hig ilgili olmadigi konulardaki aram-
larda da listeye girebilmesi icin arama motorlari
dezenformasyona muhatap olabilirler veya rakip
bir marka aratildiginda sahip olunan markanin
tanitim sayfalarina yonelendirme yapilabilir..[2]

Dezenformatik bilgi Gretimi yeni bir olgu olmayip
sosyal yasamin cesitli alanlarinda, eskiden bu
yana kullanilagelmektedir. S6zgelimi; bir tarlaya
konulan korkuluk dahi bir dezenformasyondur;
olmayan bir seyi varmig gibi gésterme cabasidir.

Sekil 1: Polis araci gérinimld pano.

Benzer bir uygulamayi Emniyet Genel Mudurltiga,
karayollarinda uzunca bir dénemdir uygulamak-
tadir: Yol kesimlerinin belirli noktalarina trafik po-
lis araci gérinumlu, asl ile birebir ayni dlgl ve
sekillerde levhalar yerlegtiriimekte, bul levhalarin
Ustlerine tipki gerceginde oldugu gibi; kirmizi
ve mavi renkli flagdrler yerlestirilerek calistiril-
maktadir. Ortalama 100 km/saat hizin Gzerinde
seyreden arag surlculeri icin bu yapay dizenegi
uzaktan gorip gercek olmadigini anladigi ana
kadar kadar gecen slrede verdigi tepki, bu
dezenformatik kurgu icin bagarinin kistasidir.

Trafik uygulamalarinda yanilsama Uretimine ¢ok
sik rastlariz. Radar uygulamasi olmamasina
ragmen cok sik yerlestirilen radar levhalari da
yine bu tirden dezenformasyon Uretimi olarak
sayilabilir.
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26 Haziran 2000’de Amerikan Ulusal Saglik En-
stitisii, Genom Haritasi Projesi lideri Dr. Francis
Collins ve dénemin Amerikan baskani Bill Clin-
ton’un katiimiyla Beyaz Saray’in dogu odasin-
dan dinyaya hitaben yapilan tarihi sunumda,
podyumun iki yanina yerlestirilmis plazma ekran-
larda buyuk harflerle sunlar yaziyordu:

“YASAMIN KITABI DESIFRE EDILDI: INSANLIK
ICIN BIR DONUM NOKTASI”

Amerikan Ordusu’ndan askerlerin  gérkemli
rozetlerle dolu Uniformalariyla hazir bulunduk-
lari toplanti, her ydnlyle Amerika’nin glcunu
dinyaya ilan icin tasarlanmis oldugunu hatirla-
tiyordu. Beklenen sonug gecikmedi: Basin organ-
lar, birkag yila kadar kanserin yok edileceginden
insanoglunun yasam slresinin ylzyillarla ifade
edilecegine kadar, ayni emin edayla ¢ok sayida
makale yayinladilar ve manset Urettiler. Hatta bu
sunumun hizina kapilip “Olumsiligin sirn bu-
lundu” basliklan da ciddi gazetelerde yer aldl. [5]

Oysa yapilan ne bir desifre ne de genlerin an-
lamlandirma calismasiydl. Yapilan sadece in-
sanin DNA zinciri icerisinde var oldugu bilinen
Uc milyaz baz ciftinin (alti milyar bazin) sayisal-
lastirilarak bilgisayar ortamina tasinmasi sagla-
nabilmisti. Bu ¢cok dnemli bir isti ama bir sifrenin
desifresi, 6limsizIigin hatta hastaliklarin sirri
degildi. Temel olarak séylemek gerekirse; bilg-
isayar diskine alti milyar Byte’lik (icinde alti mi-
lyar harf olan) bir dosyanin kopyalanmasindan
ibaretti, hepsi bu.

Elde olan alti milyar harfle kag degisik anlamli ya
da anlamsiz ciimle yazilabilir? Bu sorunun yaniti,
tahmin edilemezlie yakin bir kombinasyonlar
silsilesi Uretir. Bu ylzden genetik kesif ¢calisma-
lar samanlikta igne aramaktan farksizdir. Basin-
da Uretilen konu ile ilgili haberlerin gercgekligi bir
yana, heniz ciltler dolusu insan genetigi ansik-
lopedisinin ilk cildinin ilk sayfasinin ilk harfinin
dahi tam ve dogru anlamlandirildidi séylenemez-
ken ortaya cikan bu goérintl tam anlamiyla bir
dezenformasyondur.

Kamu yonetimleri istihdam verileri, enflasyon
oranlari, butce aciklar, zamlar gibi muhtelif
konularda da sik sik dezenformatik sureclere
basvururlar. Bu onlar igcin bir algi ydnetimidir.
Kamuoyunun tepkisini séndirmek igin ilgisini
yonetmek gerekebilir: Yogun zam haberleri ile
birlikte baska bir sansasyonel konunun gin-
deme gelmesi, ¢cok da asina olunmayan bir du-
rum degildir, 6rnegin. Gayrisafi milli hasilanin
blytkligune dikkat cekilirken bltce agigindaki
yukselis 6nemsizmis gibi gosterilebilir. Genel-
likle bu dezenformatik streclerin kurgulamasi ve
yénetimi icin profesyonellerle calisilir.
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Sekil 2: “insan DNA's| ¢ozUldi”

E-ticaret sitelerinin olmazsa olmaz bdélimlerin-
den birisi de “En ¢ok satanlar” bélimleridir. Bu
bdlimln bagslica amaci; genel bir egilimin vur-
gusunu bireysel karar Gzerinde hissettirebilmek-
tir. Satinalma kararlarinda, genellikle diger tiket-
icilerin egilimlerinin de belirleyici bir faktdr olarak
g6z 6nlne alindigi rahatlkla séylenebilir. Hatta
moda denilen olgu da olusturulan bu metafor-
dan dogar. Oysa gercek uygulamlara bakildigin-
da; “En ¢ok tercih edilenler” listelerinin daha ¢ok
stokta kalan ve eritiimesi gereken Uriinlerden
olustugunu da gérmek mimkinddr. Bu amacla
organize edilmis “Cok satanlar” listesi, tam alan-
miyla bir dezenformasyondur.

3. Bilginin Yolculugu

Hayat bilgiden ibarettir. Toplanarak degerlendi-
rilmeyi bekleyen bilgi yidinlar ile doludur gevre
ama ham, islenmemis olmalarindan &tirl genel-
likle kullanilabilir degillerdir.

Bu ilkel seviyedeki bilgi yumagindan tespitle-
rde bulunmak, 6lcimlemek, gbézlemlemek veya
arastirmak yoluyla bilgiler dagarcida, islenmek
Uzere bilgi tezgahina yerlestirilir. Niteligini ifade
emek icin bilgi ifadesini, toplama veya 6l¢im-
lemenin yapildigi evre dncesi icin de kullan-
mis olmama ragmen, bu seviyede belli belirsiz,
tanimsiz, serbest bir “seydir” burada kastedilen.
Olclim, gézlem gibi bir metodla tespit edilerek
kavusturulan somut forma ise veri adi verilir.
Sonraki asama enformasyon surecidir: Eldeki
veriler daraltilmis bir anlamsal buttnsellik icinde
iliskilendirilir. Bir konuyla iligkili hale getirilir. En-
formasyonun en genel tanimi belirli ve goéreceli
olarak dar kapsamli bir konuya indirgenerek der-
lenmis bilgi pargasidir. [3]
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Sekil 3: Dogru bilgi ydnetimi hiyerarsik yapisi.

VERI

Enformasyon sureci dogru isletilirse; ortaya ¢ikan
aruin, bilgidir; iceriginde bir anlam barindirir ve bir
konuyla ilintilidir. Dolayisiyla islem sureglerinde
girdi olarak kullanildiginda bir baska enformatik
surecin olusumuna katkida bulunabilir.

Eger bu surec kasith olarak veya bir hata sonu-
cu yanlis igletilirse; bir enformasyondan degil,
dezenformasyondan sézedilebilir ve giktisi yine
bir bilgi olmakla birlikte, anlamsal icerigi farkl
olur.

Nicelik olarak ayni izlenimi vermesine karsin
anlamsal olarak dogru olmayan, inandirici ola-
bilmesi nedeniyle de yayllma riskini barindiran,
genetigi ile oynanmis 6zurlt bir bilgidir, elde
edilen.

Bilgi isleme sureglerinin énemli dénisim evre-
si olan enformasyon slrecinin dogru calisarak
anlamca da dogru bilgiler Gretmesi bilgelik (wis-
dom) Uretirken, bu asamanin dezenformasyona
dénusmesi, gercgeklik yanilsamasi icinde olan
kurban (victim) Uretir. Toplumsal bir deznefor-
masyondan sézedildiginde; bu midahalenin et-
kisi bir bombadan farksiz olabilir.

4. Tehlikeli Bir Silah Olarak Dezenformasyon

Yunanli komutan Odysseus tarafindan ici asker-
lerle doldurularak Truvallar’a génderilen Truva
Ati zekice distinilmis, dezenformasyona dayali
bir hiledir. Nicelik olarak tahta bir attir ama nitelik
olarak beklenmeyen bir icerige; askerlere sahip-
tir. [6] Bu 6rnekte; Truva Ati bir bilgidir. Enforma-
tik bir degeri vardir.

Bir dezenformasyonun rolinin ve sonuglarinin
algilanmasini kolaylastirmak i¢in Truva Ati 6rnegi
oldukca idealdir: Truva Ati bir bilgidir, enformatik
bir degeri vardir. Ancak bilginin igerigi degistir-
lerek baska bir anlam yuklenmistir ve bu yanilsa-
maya neden olmaktadir. Sonucu ise; karsi taraf

icin, kazanilmis gibi gbéziken bir savasin kay-
bedilmesi olmustur. Hepsi, sadece bir bilginin
farklilastirimasi ytztinden olmustur.

Bilgiyle 6ruld bir yasam icinde, bilgiyi manipule
ederek sonu¢ elde etmeye calismanin ciddi ve
olumsuz sonuglan olabilir. Elde edilen kusurlu
bilgi, bir bagka enformatik surecle yeni bir bil-
gi olgunlastirmasi icin kullanilabileceginden, bu
yanilsamanin etkisi katlanarak gérulebilir.

Truwa At
Do garinen hilg
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Sekil 4: Dezenformasyonun Truva Ati modeli.

Bir insan veya toplum gercekte olmayan ya
da kendisinin tagimadigi bir sifati tasidigina in-
andirlabilir. Hatta teror drgutlerinin kullandiklari
canli bombalar bile bu tir gercek disi kurgulama-
lar sonucunda Uretilirler. Bu talihsiz kisiler, dogru
olarak kendilerine sunulan ama icleri degistir-
ilmis bilgilerin karar mekanizmlarinca islenmesi
sonucu, bir stire sonra tek dogru hareketin yok
etmek igin yok olmak olduguna inandiriliriar.
Bu dramatik dezenformasyon &rnegi, ne den-
li 8lumcul sonuglar dogurabilecek bir kavramla
karsi karslya olundugunun gdstergesidir.

Arap bahar olarak isimlendirilen ve belirli bir
cografyayi saran hareketin birden bire baslayip,
bazi Ulkelere sirayet etmesini tesaduflere
dayandirmaktan daha dogru olani, bir enformatik
surecin etkisinin varhgi olmaldir. Kendi halinde
akip giden bir toplumsal hayatin haftalarla sinirli
bir zaman dilimi icinde alabora olmasi, etkin
dezenformasyonun gicinin bir sonucudur.

Uzun yillar sémuird altinda kalan tlkere bakildigin-
da, bu yasam seklini i¢csellestirdikleri ve genel-
likle normal kabul ettikleri gérulir. Normal kabul
etmeseler bile, bilingaltlarina yerlesmis korkular
farklilagsmalarinin éndndeki en belirgin engeller-
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dendir. Oysa durum fazlasiyla normal digidir.

Kanser de dezenformatik sire¢ sonucunda
dogan bir hastaliktir: Genetik olarak buyime
duzeyi ve sekli tanimh dokulara daha faz-
la buylUmesi gerektigi yanilgisini Ureten de bir
dezenformasyondur. Bu yontyle kanser biyolojik
yonu kadar enformatik tarafi da olan bir hastalik-

tir. Dogru enformasyon hayatidir.
Drevam et, Atk
daha qak biiyil
3RO durmahsin!
| ——

Sekil 5: Kanser bir dezenformasyon sonucudur.

5. internet ve Teknolojinin Dezenformasyonu
Artirici Payi

Gelisen teknolojiye paralel olarak daha hizli ve
cesitli iletisim altyapilarn kullanilmaya basladi.
1990’larin baglarinda daha ¢ok statik igerikle
kamusal yayllma slrecine giren internetin sirat-
le kendini yenilemesi, dinamik bir yapi haline
gelmesi gl¢ kazanmasini sagladi. 2000°li yil-
larin ortalarina gelindiginde internet artik kalsik
medya anlayisinin degismesine neden olacak,
anlik verilerin her yerde dolastidi, herkesin her-
kesle bilgiler paylastigi bir kimlige sahip olmaya
basladi. Bunun bir sonucu olarak kisisel pay-
lasim portallari ard arda kurulmaya basladi. Bu
portallar birbirileri ile de entegrasyona giderek
ortalik kUtlphanleri (framework) olusturdular
ve birbirleri Gzerinden kullanicilari beslemeye
basladilar.

Bu girisimin bir sonucu olarak, bugtn Uyeligin
bulundugu popililer bir internet sitesinde yapilan
bir paylagim abonelik tanimlari bulunan ¢cok sayi-
daki paylagsim sitesinde de yayinlanabiliyor. Bu
mathig bir yayilim ivmesi olusturuyor, paylasilan
bilgi igin.

Bu sayede drnegin; Facebook’da paylasilan bir
haber es zamanl olarak Twitter, Linkedin, In-
ploid, Instagram, Google+ gibi ¢cok sayidaki farkli
internet ortaminda otomatik olarak paylasiliyor.
Bu hesaplarin bagintih oldugu kisilere, onlarin
tanidiklarina, onlarin da tanidiklarina muthis bir
hizla ulagtinhyor. Bazen birkag saniye icinde hic
dusinulemeyecek kadar blyuk bir kitleye pay-
lasim yayillmig olabiliyor.

Bu muthis hiz, dogrulanmasina firsat buluna-
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mayan ¢ok sayida enformasyonun yayllmasina
imkan veriyor. Dogrulama yapilarak bir dezenfor-
masyon ile karsi karsiya kalindiginda ise iletisim-
sel kirlilik icinde, istenmeyen kadar ¢ok sayida
beyin tarafindan islenmis bir bilgi oldugundan
hersey icin gec olabiliyor.

Akill mobil cihazlarin kisisel hayatin 6znel-
eri olmalari, etkilesim silratini ve kesintisizlig
sagladl. insanlar daha da sik araliklarla internet
ile besleniyorlar. Kimi zaman bu daha da tehlike
icinde olundugunu isaret ediyor.

Mekan ve zamani anlamsizlastiran sanal iletisim
koridorlarinda dezenformasyon Ureticileri daha
ciretli yol alabiliyorlar. icine girmek istedikleri
kisiliklerin agzindan, olmak isterdikleri yer ve
zamanda bir biligsel virlisU enjekte edip kaybol-
salar da bu virisiin hasta yapici etkisi uzun sire
toplumu tehdit edebilir.

6. Bilginin Sekillendiriciligi

1950’lerin basinda DNA sarmalinin kesfi hatta
ondan da 6nce Mendel’in bezelyelerine kadar
dayanan bir gegmiste insanoglu kendini ortaya
koyan davranigsal &zelliklerini genetik bir ned-
ene dayandirmak konusunda son derece istek-
liydi.[4]

Ancak aradan gecen uzun zaman sonunda ge-
linen noktada, adina “epigenetik” denilen bas-
ka bir gercegin farkina vardilar: insanin algilsal
ve davranigsal sekillenmesinde belirli oranda
genetik faktdrler de olabilir ama asil belirleyici
cevredir. Cevre ise bilgiden olusur.

Bilgiyi istedigi gibi manipile edebilen bir el
cevreyi, daha dogrusu; cevrenin algilanisini da
kontrol edebilirler. Bilime veya topluma yon veren
insanlarin biyografileri incelenerek icinde bulun-
dugumuz sosyal ¢evre tanimi ile karsilastirldigin-
da bu farki gérmek mimkun olabilmektedir.[7][8]

Gok 6zel ornekler disinda topluma yon verici-
lik, deha olmaktan cok daha farkl bir nedene
dayanmaktadir: icinde bulunulan gevresel kosul-
lar. Enformasyon ile kurgulanan ve bigimlendi-
rilen bir cevreyle uyumlu bir yasam sidrmelidir,
sosyal insan.

Sireklilik gOsteren cevresel olgular, algilar ise
toplum tarafindan genetik bir anlama burdntr
ve nesilden nesile gbérenek gibi gegmeye baglar.
Dezenformasyon da uzun sureli olur ise toplu-
mun sosyal genetiginde yer bulmasi da kaginil-
mazdir.



7. Sonug

Yasam bilgiyle 6rdludir ve bilgi her dénem-
de glctl. Ancak adina bilgi c¢agi denilen
gunimuizde, artan iletisim imkanlari bilginin
vurucu glcunu tarihi zirvesine ¢ikarmigtir. Bilgi o
denli bUyUk bir gtice sahiptir ki; sadece icerikle
oynanarak bir bilginin kitle bilingaltinda yerlesimi
sekillendirilebilir, algilan etkilenebilir ve bir ama-
ca dogru yonlendirilebilirler.

Sanal gerceklik icinde, bireylerin farkli dogrular
edinmeleri saglanabilir. Bu sekilde Uretilen kitle
algisi profesyonel ellerce ydnetilerek sug islem-
eye, nefret duygusu uyandirmaya, hipnotik yén-
lendirmelere uygun hale getirilebilir. Bir toplum
daha fazla tiketmeye, bir digeri daha fazla silah-
lanmaya yonlendirilebilir.

Cok sayida siralanabilecek bu intimallerin hepsi-
nin anafikri; bilginin kontrol edilmesi gereken bir
glic oldugudur. Tipki diger araglar gibi; kullanim
amacina gére bilgi hem yararli hem de zararl
sonuglar dogurabilecek bir aractir. Elldeki bilgi
bir baska bilgi Uretmek veya bir eylemde bulun-
mak icin kullanilabilir ve bu nedenle kullanicinin
amag ve yetkinligine goére faydall da zararli da
olabilir.
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